РОССИЙСКАЯ ФЕДЕРАЦИЯ
ОРЛОВСКАЯ ОБЛАСТЬ
КРОМСКОЙ РАЙОН
АДМИНИСТРАЦИЯ БОЛЬШЕКОЛЧЕВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ПОСТАНОВЛЕНИЕ

18 декабря 2025 г.                                                                                                         № 72
д. Атяевка

Об утверждении плана мероприятий по защите информации в администрации Большеколчевского сельского поселения Кромского района Орловской области

В соответствии с требованиями Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказом Федеральной службы по техническому и экспертному контролю России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» администрация Большеколчевского сельского поселения, п о с т а н о в л я е т:
1.  Утвердить план мероприятий по защите информации в администрации Большеколчевского сельского поселения Кромского района Орловской области (Приложение 1).
2.  Утвердить состав комиссии по защите информации (Приложение 2).
3.  Утвердить Положение о комиссии по защите информации (Приложение 3).
4.  Утвердить Протокол заседания комиссии по защите информации (Приложение 4).
5.  Утвердить Акт определения уровня защищенности персональных данных при их обработке в информационных системах персональных данных и класса защищенности информационных систем (Приложение 5).
6.  Утвердить Акт об уничтожении персональных данных субъектов персональных данных (Приложение 6).
7.  Опубликовать настоящее постановление в сетевом издании «Официальный сайт администрации Кромского района Орловской области» (https://adm-krom.ru).        
8.  Контроль за исполнением постановления оставляю за собой.




Глава сельского поселения                                                                  Т.В.Мартынова




 Приложение 1 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72

	План мероприятий по защите информации 
в администрации Большеколчевского сельского поселения 
Кромского района Орловской области
	№ п\п
	Наименование мероприятия
	Срок выполнения
	Примечание

	
	Документальное регламентирование работы с персональными данными (далее - ПДн) 
	При необходимости
	Разработка организационно-распорядительных документов по защите ПДн, либо внесение изменений в существующие

	
	Получение согласий субъектов ПДн (физических лиц) на обработку ПДн в случаях, когда этого требует законодательство
	Постоянно
	В случаях, предусмотренных Федеральным законом «О персональных данных», обработка ПДн осуществляется только с согласия в письменной форме субъекта ПДн. Равнозначным содержащему собственноручную подпись субъекта ПДн согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью

	
	Пересмотр договора с третьими лицами на поручение обработки ПДн 
	При необходимости
	В случае поручения обработки ПДн субъектов ПДн третьим лицам (например, кредитно-финансовым учреждениям) в договор включается пункт о соблюдении конфиденциальности при обработке ПДн, а также учитываются требования ч.3 ст.6 Федерального закона «О персональных данных»

	
	Ограничение доступа сотрудников к ПДн 
	При необходимости (при создании информационных систем персональных данных  (далее - ИСПДн)
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствие с требованиями закона необходимо разграничить доступ сотрудников администрации сельского поселения к ПДн

	
	Взаимодействие с субъектами ПДн
	Постоянно
	Работа с обращениями субъектов ПДн, ведение журналов учета передачи персональных данных, обращений субъектов ПДн, уведомление субъектов ПДн об уничтожении, изменении, прекращении обработки, устранении нарушений, допущенных при обработке ПДн, получении ПДн от третьих лиц

	
	Ведение журналов учета электронных носителей персональных данных, средств защиты информации
	Постоянно
	

	
	Повышение квалификации сотрудников в области защиты ПДн
	Постоянно
	Повышение квалификации сотрудников, ответственных за выполнение работ – не менее раза в три года, повышение осведомленности сотрудников – постоянно (данное обучение проводит ответственный за обеспечение безопасности ПДн в ИСПДн)

	
	Инвентаризация информационных ресурсов 
	Раз в полгода
	Проводится с целью выявления в информационных ресурсах присутствия ПДн

	
	Установка сроков обработки ПДн и процедуры их уничтожения по окончании срока обработки
	При необходимости
	Для уничтожения ПДн администрацией сельского поселения устанавливаются сроки обработки ПДн, которые документально подтверждаются в нормативных документах администрации сельского поселения. При пересмотре сроков необходимые изменения вносятся в соответствующие документы

	
	Уничтожение электронных (бумажных) носителей информации при достижении целей обработки ПДн
	При необходимости
	Уничтожение электронных (бумажных) носителей информации при достижении целей обработки ПДн производится с оформлением акта на списание и уничтожение электронных (бумажных) носителей информации. 

	
	Аттестация ИСПДн на соответствие требованиям по обеспечению безопасности ПДн 
	При необходимости
	Проводится совместно с лицензиатами ФСТЭК

	
	Эксплуатация ИСПДн и контроль безопасности ПДн
	Постоянно
	

	
	Понижение требований по защите ПДн путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания автономных ИСПДн на выделенных АРМ и прочих доступных мер
	При необходимости
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона



Приложение 2 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72


Состав комиссии по защите информации

	Председатель комиссии:
	 Мартынова Татьяна Витальевна, Глава Администрации Большеколчевского  сельского поселения 

	Секретарь комиссии:
	Лебедева Надежда Николаевна, бухгалтер администрации Большеколчевского сельского поселения

	Члены комиссии
	Кашина Наталья Геннадьевна, депутат Большеколчевского сельского Совета народных депутатов (по согласованию),
Королева Анастасия Васильевна, депутат Большеколчевского сельского Совета народных депутатов (по согласованию)






                                                                                                                     




























Приложение 3 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72

ПОЛОЖЕНИЕ 
о комиссии по защите информации

                                                    1.  Общие положения
Настоящее Положение определяет основные задачи, порядок формирования, полномочия и ответственность комиссии.

                                                2. Основные задачи комиссии
Основными задачами комиссии являются:
- Сбор и анализ исходных данных по информационным системам персональных данных администрации Большеколчевского сельского поселения.
- Определение значений параметров для проведения классификации информационных систем в соответствии с Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
- Определение значений параметров для установления уровня защищенности персональных данных в соответствии с постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».  	
- Определение класса защищенности информационных систем, персональных данных администрации Большеколчевского сельского поселения на основании собранных данных.
- Определение уровня защищенности персональных данных при их обработке в информационных системах персональных данных.

3. Порядок формирования комиссии
Комиссия формируется из числа штатных сотрудников администрации Большеколчевского сельского поселения и по согласованию депутатов сельского Совета, участвующих в процессе обработки персональных данных.
В состав Комиссии входит не менее четырех человек – членов Комиссии, в их числе – председатель Комиссии.
Члены комиссии назначаются Главой администрации Большеколчевского сельского поселения. 
В случае изменения состава Комиссии, в постановление вносятся соответствующие изменения.

4.   Полномочия комиссии
 Для осуществления задач, указанных в разделе 2 настоящего Положения, Комиссия имеет право:
  - Получать необходимые сведения у всех работников администрации Большеколчевского сельского поселения участвующих в обработке персональных данных.
- Просматривать электронные базы данных и бумажные носители, содержащие персональные данные, с целью выявления состава обрабатываемых персональных данных.
-  Отслеживать технологический процесс обработки персональных данных.
  - Выявлять или получать готовые сведения о структуре локальной вычислительной   сети администрации Большеколчевского сельского поселения.
- Определять или получать готовые сведения о наличии и способах доступа к сетям общего пользования.
-Определять или получать готовые сведения о технических и программных средствах обработки персональных данных.
- Определять или получать готовые сведения об условиях, местах и способах передачи персональных данных в сторонние организации.

                                                    5.     Отчетность комиссии
Комиссия при выполнении своих задач должна составить протокол заседания комиссии.
В результате своей деятельности Комиссия должна составить Акт(ы) определения уровня защищенности персональных данных и класса защищенности информационных систем персональных данных.





























Приложение 4 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72

                                                           ПРОТОКОЛ № __
                                  заседания комиссии по защите информации

	Дата и время проведения
	______________________________________

	Место проведения
	______________________________________



	Председатель комиссии
	_________________________
	Ф.И.О.

	Члены комиссии
	_________________________
_________________________

	Ф.И.О.
Ф.И.О.



Повестка дня
Определение информационных систем персональных данных (далее - ИСПДн), принадлежащих администрации Большеколчевского сельского поселения.

	[bookmark: OLE_LINK65][bookmark: OLE_LINK66]Слушали: __________________________________________________ доложил(а) исходные данные об ИСПДн «Наименование».

Выступил(а): _________________________________________________ предложил(а) утвердить акт определения уровня защищенности персональных данных и класса защищённости ИСПДн «Наименование».

Постановили:
Утвердить акт определения уровня защищенности персональных данных и класса защищённости ИС «Наименование».

[bookmark: OLE_LINK80]2. Слушали: __________________________________________________ доложил(а) исходные данные об ИСПДн «Наименование».

Выступил(а): _________________________________________________ предложил(а) утвердить акт определения уровня защищенности персональных данных и класса защищённости ИСПДн «Наименование».

Постановили:
Утвердить акт определения уровня защищенности персональных данных и класса защищённости ИС «Наименование».


	Председатель комиссии
	_________________________
	Ф.И.О.

	Секретарь комиссии
Члены комиссии
	_________________________
_________________________
_________________________
_________________________
	Ф.И.О.
Ф.И.О.
Ф.И.О.
Ф.И.О.











                                                                                                     Приложение 5 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72

АКТ
определения уровня защищенности ПДн при их обработке в ИСПДн «Наименование» и класса защищенности ИС «Наименование»

	Председатель комиссии
	_________________________
	ФИО

	Члены комиссии
	_________________________
_________________________
_________________________
	ФИО
ФИО
ФИО


   Рассмотрев исходные данные об информационной системе персональных данных (далее - ИСПДн), комиссия определила:
Категории персональных данных обрабатываемых в ИСПДн: в информационной системе обрабатываются специальные категории персональных данных;
Категории субъектов: персональные данные субъектов персональных данных, не являющихся сотрудниками оператора;
Объем обрабатываемых персональных данных: менее 100 000;
Тип актуальных угроз: для информационной системы актуальны угрозы 3-го типа;
Уровень значимости информации: информация имеет низкий уровень значимости УЗ 3;
Масштаб информационной системы: информационная система имеет объектовый масштаб.
Комиссия решила, в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», а так же в соответствии с приказом ФСТЭК Российской Федерации от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и на основании анализа исходных данных, необходимо обеспечить третий уровень защищенности (УЗ 3) персональных данных и установить третий класс защищенности информационной системы (К3).
Результат оценки вреда:
Для информационной системы актуальны угрозы 3-го типа.
Уровень значимости информации определен степенью возможного ущерба для обладателя информации от нарушения конфиденциальности (неправомерные доступ, копирование, предоставление или распространение), целостности (неправомерные уничтожение или модифицирование) или доступности (неправомерное блокирование) информации, руководствуясь следующей формулой:
УЗ = [(конфиденциальность, степень ущерба) (целостность, степень ущерба) (доступность, степень ущерба)], где степень возможного ущерба определяется обладателем информации.
Комиссия утвердила следующее:
УЗ = [(конфиденциальность, низкая степень ущерба) (целостность, низкая степень ущерба) (доступность, низкая степень ущерба)] – таким образом, комиссия установила низкий уровень значимости (УЗ 3) (возможны незначительные негативные последствия).
	Председатель комиссии
	_________________________
	ФИО

	Члены комиссии
	_________________________
_________________________
_________________________

	ФИО
ФИО
ФИО




                                                                                                                    Приложение 6 к постановлению
                                                                               администрации Большеколчевского сельского поселения
Кромского района Орловской области  
от  18.12.2025 № 72


АКТ
Об уничтожении персональных данных субъектов персональных данных
Комиссия в составе:

	Роль
	ФИО
	Должность

	Председатель
	
	

	Члены комиссии
	
	

	
	
	

	
	
	



Установила, что на основании достижения цели обработки персональных данных, в соответствии с требованиями Федерального закона Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных» гл. 2, ст. 5, пункт 7, подлежат уничтожению сведения, составляющие персональные данные:

	№ п/п
	Сведения, содержащие персональные данные
	Место хранения
	Кол-во ед. хранения
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Указанные персональные данные уничтожены путем_______________________________ _________________________
(удаления с помощью средств гарантированного удаления информации, уничтожения носителя и т.п.)
	Председатель комиссии:
	
	
	                           

	
	подпись
	
	расшифровка

	Члены комиссии:
	
	
	                         

	
	подпись
	
	расшифровка

	
	
	
	

	
	подпись
	
	расшифровка




